明陽中學

明陽中學
108年度資訊軟硬體駐點人員勞務採購案(案號:MGY107009)工作說明書
1、 服務目的

維護服務工作委託承商(以下簡稱廠商)維持明陽中學(以下簡稱機關)電腦主機及相關設備、設施、資訊網路、網頁及各處隊室資訊系統設備之正常運作，確保機關各項業務推展。

貳、服務處所

明陽中學(高雄市燕巢區正德新村6號)
參、服務範圍

廠商派駐駐點資訊工程師壹名：服務範圍包括負責機關資訊軟硬體維修、更新、安裝（含異動登入管理）協助系統網路維護運轉、網頁及資訊安全維護，各項資訊週邊設備維護、工作處所復原保持整潔等事項。
肆、服務內容：

廠商服務人員（含固定駐點工程師及其它支援人員）須在機關教務處(資訊室人員)監督及調派之下，執行下列工作：

一、伺服主機系統操作維護：電腦伺服主機機房各項伺服主機程式更新、資料庫備援與回復及其週邊設備之操作、管理、監控與維護。

二、電腦設備發生偶發狀況（如電腦中毒、集體當機、多台電腦移機或新進設備等）時，應增派具相當專業能力之人力協助駐點工程師，儘速完成新舊資料轉置工作。

 三、網路連線狀況監控維護：機關內、外網路連線狀況之監控與維護，並應協助解決連線故障排除。

四、提供及配合所有電腦設備之維護，使之正常運作（不含硬體汰換所需材料之費用）。

五、維護、安裝、更新機關合法所使用之軟體及系統，使之正常運作。

六、配合機關資訊安全內部稽核，協助處理資訊財產清查及資料整理，提供各種資訊安全預防措施。

七、諮詢服務：提供機關使用者有關電腦軟、硬體技術資訊、資訊設備及週邊環境條件等之諮詢服務。
八、所有連線電腦除特殊業務簽請校長核准外，一律納入AD系統並依資安規定降權，各項作業系統漏洞掃描及修補更新；電腦非法軟體、後門程式及病毒之移除。

九、協助維護機關資訊網頁，使之正常運作；並協助各處室隊上稿人員之上稿訓練、技術支援、障礙排除。
十、協助機房門禁管制。
十一、其他經機關教務處(資訊室人員)交付辦理之相關事項。

伍、服務期間

自民國108年1月1日起至108年12月31日止。

陸、服務時間

每週一至週五(國定例假日除外)上班日，每日8小時(上午8時至下午5時30分，中午休息時間為中午12時至下午1時30分)，機關得另依情況彈性調整時段。
柒、保密及安全責任

1、 廠商及其履約輔助人(駐點資訊工程師)，於履約期間應遵守機關工作規範，並密切維護各項軟硬體設備、應用系統及資料庫之安全。如因故意或重大過失造成本機關軟硬體設備、應用系統或資料庫之毀損，廠商須負賠償與法律責任。

2、 廠商及其履約輔助人，對於所知機關之業務機密、電腦資訊、個人資料、設施佈置、人員配置等涉及公務之事項，均應負責保密，不得洩漏、任意修改、存取或以任何方式交與第三人，否則應就機關所生之損害負賠償責任，其涉及刑事責任者，並移送法辦。

3、 廠商所派人員（含駐點工程師及支援人員）應於進入機關服務前，應簽署機關所訂定之保密切結文件，並由廠商具保。

4、 廠商所派人員（含駐點工程師及支援人員），於履約期間出入機關辦公場所時，須配戴識別證，以供人員安全控管及掌握。
1、 捌、其他

2、 資訊維護廠商：應具備網路各項伺服器等設備整合能力及配合機關日後資訊設備軟硬體升級之維護管理能力。負責派遣資訊工程師駐點，並負責完成本規範及工作說明、契約條款等之一切支援勞務、技術、材料、工具配備及維護所需事項。相關資訊設備等，如於合約期間內以向原廠或經一般市場認可相容性而裝設增購或有汰舊換新時，不論數量是否增減，增、換裝工作完成後契約費用不調整，廠商應繼續履約至契約期滿。
3、 駐點資訊工程師：須具備大專以上畢業、取得行政院勞委會資訊乙級以上或具CCNA、MCSE、RHCE證照及從事資訊相關維護工作經驗2年以上資格，經機關評鑑適任之人員。並應熟習以下之硬體設備及軟體相關維護及諮詢：
（一）硬體設備

1. 主機伺服器

2. 印表機

3. 路由器

4. 網路交換器

5. 網路集線器

6. 不斷電系統

7. 個人電腦

8. 筆記型電腦

9. 掃瞄器

（二）軟體操作

1.網路類：熟悉AD系統網路架構及TCP/IP及防火牆之相關設定。

2.Windows Server系列、SQL Server

3.Windows OS系列
4.MS Office 系列、ODF應用工具系列
5.Flash、HTML 
6.防毒軟體
7.其他合法之軟體。
(三)本校使用各種業務系統:
1. 機房: 防毒系統、網路系統、備份系統、資料庫管理系統、公文製作管理系統、Symantec軟體派送系統、獄政管理系統。
2. 收發:電子公文交換系統、公文系統。
3. 人事:人事系統、表單系統。

4. 主計:會計系統。

5. 出納:薪資系統。
6. 財管:財產系統。
三、駐點工程師於規定服務時間內，不得中斷服務，如有請假時，應事前通知機關，廠商應於知悉工程師有請假情事時，即應預先指派相同資格及能力人員代理並經機關同意，機關不另行支付價金。但遇有急病或緊急事故不及事先請假者，得委託他人代辦請假手續，經機關教務處(資訊室)核准，始完成請假手續。若當次請假1日（含）以內，且經機關教務處(資訊室)同意不必派員代理時，當月服務價款應就駐點工程師維護費比例扣減計算。若請假超過1日時，廠商未指派相同資格及能力人員代理，視同逾期違約，除扣減無人服務期間之維護費外，每日另外計罰新台幣500元至改善為止。
四、廠商派駐駐點工程師非經機關同意不得任意更換；駐點工程師對於所應履約之工作有不適任之情形或態度不佳者，機關得要求更換，廠商不得拒絕。廠商須於機關通知後3個工作天內，履行更換符合機關需求條件人選之義務，如廠商於更換人員確有困難時，欲提出因應方案，應經機關同意，未更換者經機關認定情節重大，視同逾期違約，除扣減無人服務期間之維護費外，每日另外計罰新台幣500元至改善為止，逾2星期仍未改善者，機關得終止或解除維護服務合約。廠商在首次提報駐點工程師，未符合資格處理方式亦同。
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