機關處理資訊安全作為 

一、判定資料機密等級
　　正確地判定資料機密等級在資訊安全保護環節上非常重要，務必要清楚劃分資訊類別並分等級，再規範資訊的存取、處理及利用作為。依據「國家機密保護法施行細則」針對國家機密分成三種等級：絕對機密、極機密、機密，該三種等級在保存期限、傳遞程序、保護規範及核定機關方面都有詳細的規定；若不屬於國家機密而為一般的文書時，依照文書處理手冊規定辦理，必須注意要法律有明文規定或者是簽定的契約有保密義務的情況下，始可視為機密文書。此外，政府一般資訊必須依據政府資訊公開法來區分主動公開或受理公開之方式。

二、確實遵守保密義務
　　政府資訊基於法律上的規定，或者來自於合約上的協定，必須依據文書處理手冊進行保護措施，包括明確標示密等、保密的期限或解密的條件，且謹慎保管機密資料，若為實體資料應存放於安全的保護場所，例如上鎖的保管箱；而電磁紀錄儲存應設定密碼或以金鑰加密，另應注意接觸人員的存取資格控管，並建立身分認證機制，例如電子簽章機制等，以落實機密保護作業；在傳遞傳輸方面，考量資訊可能被中途竊取或遺失，宜採親送或保密等方式進行，以避免資料外洩。

三、確保個人隱私與營業秘密
　　政府處理的資料中若有關於個人資料，在資訊公開時必須考量「個人資料保護法」各項的要求；另外關於營業秘密或尚未公開發表之著作，是屬於限制公開的範圍，若政府處理的資料中涉及公司行號之營業秘密，或者是經營事業有關的資訊，例如該等資訊揭露可能產生競爭地位的影響，則均須妥善保護，惟該等機密若是為了公益的目的或當國家面臨重大災變（如921地震），為了保護人民的生命、身體、健康情況下，則可揭露原本必須保密的範圍。這些都是在處理政府資訊公開業務時必須小心注意的。

四、加強民眾與公務人員的認知
　　加強民眾與公務人員對於法規與合約要求的認知，尤其是關於自身業務或者自身權利的規定，公務人員應體認政府資訊係屬全民之「公共財」，原則上均應公開，僅例外不公開，因此機關內必須落實規劃並執行各項資訊申請業務之作業流程，明確了解各項資訊的屬性與處理方式；而民眾應依法提出資訊需求，並尊重政府機關的規範，以達到資訊公開的精神。（摘自清流月刊）
